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Introducéao

As discussdes em torno de uma Lei de Protecdo de Dados Pessoais chegaram ao fim
na Camara dos Deputados na noite de terca-feira (29/05). De forma consensual, o
Plenario aprovou o PL 4060/2012 na forma do substitutivo do deputado Orlando
Silva (PCdoB/SP).

O substitutivo é fruto do trabalho de dois anos da Comisséo Especial de Tratamento
e Protecdo de Dados Pessoais, formada apos o apensamento de dois projetos de lei:
0 PL 4060/12, de autoria do deputado Milton Monti (PR/SP), e o PL 5276/16, de
autoria da ex-Presidenta Dilma Rousseff.

A Comissdo Especial realizou 11 audiéncias publicas desde sua criacdo em agosto
de 2016. Em outubro de 2016, os trabalhos foram iniciados apds designacdo de
membros pelo Presidente da Camara, Rodrigo Maia.

O Instituto Brasileiro de Defesa do Consumidor participou de quatro audiéncias
publicas da Comissdo Especial: em dezembro de 2016 (direitos dos cidadéos e
funcionamento da autoridade de protecdo de dados), maio de 2017 (responsabilidade
objetiva e solidaria em casos de danos), maio de 2017 (seminario internacional sobre
protecdo de dados em perspectiva comparada) e maio de 2018 (modelo regulatorio
para protecdo de dados pessoais).

Nos ultimos meses, o Idec trabalhou em conjunto com entidades da Coalizéo
Direitos na Rede no envio de contribuigbes ao substitutivo preparado pelo relator
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Orlando Silva (PCdoB/SP). Em abril, o Instituto havia defendido a priorizacdo da
lei de dados pessoais antes da votacao da reforma do Cadastro Positivo. Para o ldec,
“com uma legislagdo forte sobre dados pessoais e normas executaveis por uma
autoridade distinta do Banco Central, o cadastro positivo geraria menos riscos
coletivos em sua tentativa de democratizacao das finangas”.

A aprovacgédo da Lei de Dados Pessoais na Camara avanga no controle de riscos
coletivos e se aproxima do sistema adotado na Unido Europeia, especialmente com
a entrada em vigor do “Regulamento Geral de Protecdo de Dados” (RGDP). Desde
0 “escandalo Facebook”, em mar¢o de 2018, cresceu a consciéncia publica sobre a
necessidade de direitos basicos e maior controle sobre 0 modo como dados pessoais
sdo utilizados e compartilhados com terceiros.

1. O que o Idec defendeu e o que foi aprovado?

Desde 2011, o_ldec tem lutado para aprovacdo de uma Lei Geral de Protecdo de
Dados Pessoais no Brasil. O Instituto produziu pesquisas, matérias, eventos, oficinas
e textos de posicao para o Congresso.

Em agosto de 2017, o Idec apresentou, no Seminario de Protecdo de Dados Pessoais
do Comité Gestor da Internet, treze pontos fundamentais de uma legislacao voltada
aos cidaddos. Analisamos, a seguir, de que modo a Lei de Dados Pessoais aprovada
na Camara dos Deputados se adequa a essas demandas.

(i) conceito de dados pessoais deve ser expansivo: o projeto aprovado na Camara
afirma que dado pessoal ¢ qualquer “informagdo relacionada a pessoa natural
identificada ou identificavel” (art. 5° 1). Esse conceito permite que metadados
(dados de utilizacdo de dispositivos), geolocalizacdo, endereco I.P. e outros sejam
considerados como dados pessoais.

(ii) protecé@o especial a dados sensiveis, incluindo dados de saude, informagdes
genéticas e biométricas: uma das disputas recentes se dava sobre a incluséo de dados
biométricos como dados sensiveis. No texto aprovado na Camara, os dados sensiveis
incluem dados genéticos e biométricos (art. 5°, Il). Também ha protecdo especial
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para informacOes de origem racial, convicgdes religiosas, filiagdo a sindicatos ou
organizac0es politicas e vida sexual.

(iii) se dados anonimizados puderem ser revertidos com esforcos técnicos
razoaveis, eles devem ser considerados dados pessoais: os “dados anonimizados”
sdo aqueles em que um titular (uma pessoa) deixa de ser identificado por meio de
processos técnicos. O artigo 12 do projeto afirma que os dados anonimizados serdo
considerados dados pessoais se 0s esfor¢cos de anonimizacao puderem ser revertidos
“com esfor¢os razoaveis”.

(vi) dados utilizados para formacdo de “perfil comportamental” (profiling)
merecem protecdo especial para coibir praticas discriminatdrias: o projeto da
Camara afirma no art. 12, §2°, que “poderdo ser igualmente considerados como
dados pessoais aqueles utilizados para a formacao de perfil comportamental de uma
determinada pessoa natural, se identificada”. O projeto também prevé, no art. 20,
que o titular tem direito a solicitar revisao de decisdes “tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses’.
Caso a pessoa ndo consiga analisar os procedimentos de decisdo automatizada em
razdo de segredo industrial, a autoridade de protecdo de dados “poderd realizar
auditoria para verificacdo de aspectos discriminatdrios em tratamento automatizados
de dados pessoais” (art. 20, § 2°).

(v) a lei deve ter como fundamentos o “consentimento inequivoco” e a
“autodeterminagdo informativa”: O projeto de lei coloca em seu art. 2° que a
protecdo de dados pessoais tem como fundamento a autodeterminagdo informativa
(direito de as pessoas conhecerem e controlarem os fluxos de informacgédo gerados
por elas proprias). Na defini¢do de “consentimento” no art. 5°, XII, ha qualificacao
de que o aceite por parte do titular dos dados deve ser livre, informado e inequivoco.

(vi) deve-se vedar autorizacGes genéricas para coleta de dados pessoais e tornar
obrigatoria a explicacéo clara da finalidade da coleta, tratamento e transmisséo:
0 artigo 6° do projeto cria um conjunto de principios para tratamento de dados,
incluindo o “principio da finalidade” (art. 6°, 1), que diz que a utiliza¢do de dados
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pessoais deve ter “propositos legitimos, especificos, explicitos e informados ao
titular”. Termos de uso gerais também sdo vedados pelo “principio da necessidade e
minimizagdo” (art. 6°, III), que diz que o tratamento “deve se limitar ao Minimo
necessario para a realizacdo das suas finalidades, abrangendo dados pertinentes,
proporcionais € ndo excessivos”. Além disso, a lei afirma que sdo nulas de pleno

direito as ‘“autorizacdes genéricas para o tratamento de dados pessoais” (art. 8°, §
49),

(vii) a autoridade de protecdo de dados pessoais deve ter carater técnico e
capacidade de monitoramento das préaticas da administracdo publica e do setor
privado: a lei aprovada na Camara cria uma Autoridade Nacional de Protecédo de
Dados, submetida a regime autarquico e vinculada ao Ministério da Justica (art. 55),
caracterizada por “independéncia administrativa, auséncia de subordinagdo
hierarquica, mandato fixo e estabilidade de seus dirigentes e autonomia financeira”
(art. 55. § 3°). A Autoridade seréa gerida por trés conselheiros que formam o Conselho
Diretor (art. 55, § 2°), nomeados por decreto. Abaixo do Conselho Diretor, a
Autoridade terd o Conselho Nacional de Protecdo de Dados Pessoais (art. 58),
composto por 23 representantes, aos moldes do Comité Gestor da Internet. O projeto
prevé a participacdo de quatro membros de instituicdes cientificas e tecnoldgicas
(art. 58, VIII) e quatro membros da sociedade civil “com atuacdo comprovada em
protecdo de dados pessoais” (art. 58, II).

(viii) em caso de coleta de dados sem consentimento (por legitimo interesse), a
autoridade deve ter o poder de exigir relatério de impacto a protecdo de dados
pessoais: o texto aprovado na Camara define “relatorio de impacto a protecdo de
dados pessoais” (RIPDP) como a “documentagdo do responsavel que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco” (art. 5°, XVII). No artigo que trata do legitimo
interesse (art. 10), o texto de lei diz que o 6rgdo competente pode solicitar ao
responsavel um RIPDP quanto o “tratamento tiver como fundamento o seu interesse
legitimo” (art. 10, § 3°). No artigo 38, esse poder do 6rgao competente ¢ reafirmado,
inclusive em casos de coleta de dados sensiveis. O texto diz que o relatério deve
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conter, no minimo, descricdo dos tipos de dados coletados, a metodologia utilizada
para sua coleta e para garantia da seguranca das informacdes, bem como anélise do
responsavel com relacdo as medidas, salvaguardas e mecanismos de mitigacdo de
riscos adotados (art. 38, paragrafo Unico).

(ix) a coleta e o tratamento de dados pessoais devem obedecer ao principio da
minimizagdo: o “principio da minimizagcdo” foi adensado ao “principio da
necessidade”. Empresas precisam coletar o minimo possivel ¢ ha vedagdo para
termos de uso genéricos, conforme explicado acima.

(x) os cidaddos possuem direitos basicos de acessar, retificar ou revogar o
consentimento de forma gratuita e facilitada, bem como realizar a portabilidade
de seus dados pessoais: 0 artigo 18 cria os direitos basicos dos titulares de dados
pessoais, incluindo o direito de acesso, de correcdo de dados incompletos, de
elimina¢do de dados e de portabilidade de dados, “mediante requisicao expressa e
observados os segredos comercial e industrial, de acordo com a regulamentagdo”
(art. 18, IV). A questdo de como a portabilidade vai ser executa fica para depois,
com regulamentacdo criada pela Autoridade de Protecdo de Dados Pessoalis.

(xi) A responsabilidade civil no caso de reparacéo de danos causados aos titulares
de dados, na cadeia de processamento, deve ser objetiva e solidaria: um dos pontos
mais polémicos da discussdo, a solucdo encontrada pelo projeto da Camara é a
criacdo de um modelo sofisticado, separando os casos em que ha relagdo de consumo
(exemplo: utilizacdo de um aplicativo por um consumidor) e 0s casos em que nao ha
(exemplo: uso de dados entre empresas). O projeto prevé duas figuras juridicas: a do
“responsavel” (quem coleta os dados e supervisiona) e do “operador” (quem ¢
contratado para desempenhar uma tarefa). O projeto prevé que, a fim de assegurar a
efetiva indenizacéo ao titular dos dados, o operador responde solidariamente pelos
danos causados pelo tratamento quando “descumprir as obrigacoes da legislacao de
dados” ou quando “ndo tiver seguindo as instrugdes licitas do responsavel” (art. 42,
). O projeto prevé excludentes de responsabilidade no art. 43 (exemplo: dano
decorrente de culpa exclusiva do titular). O tratamento de dados também é
considerado irregular quando “ndo fornecer a seguranca que o titular dele pode
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esperar” (art. 44). Por fim, 0 art. 45 prevé que, quando ha relagdo de consumo, as
hipdteses de violagdo “permanecem sujeitas as regras de responsabilidade” previstas
no Cddigo de Defesa do Consumidor. Nesse caso, a responsabilidade é objetiva,
como defendido pelo Idec.

(xii) a industria deve implementar processos de privacidade por tecnologia na
concepcao de técnicas de coleta e tratamento de dados pessoais: apesar de ndo
existir uma norma especifica sobre “privacy by design”, o projeto de lei menciona o
“principio da prevencdo” no art. 6° e estimula que o setor privado elabore melhores
praticas para protecdo de dados pessoais. Aléem da determinagéo de um encarregado
por dados pessoais (art. 41), ha um capitulo de seguranca e boas praticas que pede
gue os agentes adotem "medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais™ (art. 46), com enfoque em seguranca e sigilo dos dados.

(xiii) a “avaliacdo de impacto a protecio de dados pessoais” deve ser obrigatoria
no caso de tratamento que provavelmente resulte em alto risco aos cidadaos, a
partir de critérios objetivos definidos pela autoridade de protecdo de dados: esse
ultimo ponto ndo foi contemplado pela legislacdo. O projeto aprovado na Camara
preveé relatorios de impacto a protecdo de dados pessoais e da poderes a autoridade
para exigi-los, mas ndo determina casos objetivos onde eles sdo obrigatorios, como
no caso do Regulamento Europeu (exemplo: coleta de dados em areas geograficas
abertas ou criacdo de perfis comportamentais com dados sensiveis).

2. Avaliacao final: uma lei forte que merece aprovacao

Como visto, dos treze pontos fundamentais defendidos pelo Idec e pela Coalizéo
Direitos na Rede, o projeto na Camara contempla doze. Trata-se de um projeto
bastante robusto da perspectiva da garantia de direitos basicos aos cidadaos e
adequacao do sistema juridico brasileiro a uma economia de dados moderna, capaz
de aliar seguranca juridica e garantia de direitos fundamentais.

O fato de o relator do projeto ter mencionado o papel da sociedade civil, dos
académicos e das empresas na construcdo da verséo final da lei também fortalece a
visdo de que a criacdo dessas regras seguiu um processo multissetorial, como exigido
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pelo Marco Civil da Internet (Lei 12.965/14). Com a aprovacgao da lei de dados
pessoais, o Brasil pode completar o “tripé regulatorio” para a cidadania online: uma
Lei de Acesso a Informacao, um Marco Civil da Internet e uma Lei Geral de Protecéo
de Dados Pessoais.

A solucéo de todos os males ndo esta nesse tripe, mas a afirmacéo desses direitos é
um passo importante para equilibrar nosso impulso por inovacdo e a garantia de
direitos fundamentais. Afinal de contas, como defendemos no Instituto, nossos
dados néo sfo apenas mercadoria. E hora de pensar nesses direitos em uma dimensao
coletiva, garantir a autonomia dos individuos e evitar aspectos discriminatorios em
uma sociedade cada vez mais dependente de computadores, algoritmos e bases de
dados.
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