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Giliate Neto, sobre o vazamento do e-Saude e dos dados sigilosos de milhdes de pacientes do SUS: “O provavel culpado é o
ministro Ricardo Barros”

05 de fevereiro de 2018 &s 13h08
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Entre os dados vazados, o de Temer. Acima, na fotomontagem, a carteira dele do SUS com as numeragdes apagadas pela reportagem da Folha que revelou o vazamento. “Falha gravissima de
seguranca”, avalia o médico e gestor publico Giliate Coelho Neto (a esquerda). “Tudo indica o ministro Ricardo Barros (a direita) pressionou os técnicos do Datasus para lancar o aplicativo e-Saiide sem os
devidos mecanismos de seguran¢a”

por Conceigcdo Lemes

Em 26 de janeiro de 2018, reportagem da Folha de S. Paulo revelou que o aplicativo e-Satide, do Ministério da Satude, tinha falhas grave de segurancgas.
(http://www1.folha.uol.com.br/cotidiano/2018/01/1953472-brecha-em-aplicativo-do-sus-expos-informacoes-de-saude-ate-de-temer.shtml)

“Sem implantar regras mais rigidas de seguranca, o ministério colocou no e-Satde dados clinicos sigilosos, permitindo o vazamento de informagdes de milhdes de pacientes”, explica Giliate C. Coelho
Neto, médico, gestor publico e pesquisador em Saude Coletiva.

“Tudo indica que a culpa é do préprio ministro Ricardo Barros, que pressionou os técnicos do Datasus [Departamento de Informatica do SUS] para langar o aplicativo e-Saide sem os devidos
mecanismos de seguranca”, afirma.

— O ministro Ricardo Barros ndo seguiu as recomendagdes dos técnicos do Datasus, que sdo os que realmente entendem do assunto?!

“Provavelmente foi o que ocorreu”, prossegue.

“Os proprios servidores e colaboradores do Datasus a época do langamento do aplicativo, em junho de 2017, poderdo confirmar”, sugere.

Giliate C. Coelho Neto foi diretor do Datasus e gerente-geral de tecnologia da informagédo da Agéncia Nacional de Satide Suplementar (ANS).

Segue a integra da nossa entrevista. Giliate Coelho Neto detalha o que aconteceu, fruto de profundo amadorismo do ministro e sua equipe.

Viomundo — Surpreendeu-o a revelagdo de que o aplicativo e-Satide tinha falha grave de seguranga?

Giliate Coelho Neto — Até esse episdédio o Ministério da Satide néo tinha histérico de disponibilizar dados clinicos sigilosos dos cidaddos brasileiros com regras de seguranga tdo inadequadas.
Pelo contrario, o Datasus sempre teve normas rigidas para exposi¢do de dados pessoais de salde na internet.

Ent&o, foi de fato, sim, uma surpresa quando a Folha divulgou que dados clinicos de milhdes de brasileiros ficaram expostos na internet por mais de 8 meses e praticamente qualquer um poderia
visualiza-los.


http://www.viomundo.com.br/
http://www.viomundo.com.br/cartas-de-minas
http://www.viomundo.com.br/galeria-dos-hipocritas
https://twitter.com/intent/tweet?original_referer=http%3A%2F%2Fwww.viomundo.com.br%2Fdenuncias%2Fgiliate-neto-sobre-o-vazamento-do-e-saude-e-milhoes-de-dados-sigilosos-de-pacientes-do-sus-o-provavel-culpado-e-o-ministro-ricardo-barros.html&ref_src=twsrc%5Etfw&text=Giliate%20Neto%2C%20sobre%20o%20vazamento%20do%20e-Sa%C3%BAde%20e%20dos%20dados%20sigilosos%20de%20milh%C3%B5es%20de%20pacientes%20do%20SUS%3A%20%E2%80%9CO%20prov%C3%A1vel%20culpado%20%C3%A9%20o%20ministro%20Ricardo%20Barros%E2%80%9D&tw_p=tweetbutton&url=http%3A%2F%2Fwww.viomundo.com.br%2Fdenuncias%2Fgiliate-neto-sobre-o-vazamento-do-e-saude-e-milhoes-de-dados-sigilosos-de-pacientes-do-sus-o-provavel-culpado-e-o-ministro-ricardo-barros.html&via=viomundo
http://www.viomundo.com.br/denuncias
http://www1.folha.uol.com.br/cotidiano/2018/01/1953472-brecha-em-aplicativo-do-sus-expos-informacoes-de-saude-ate-de-temer.shtml

Viomundo - O que é exatamente esse aplicativo e-Satide?

Giliate Coelho Neto— Em junho de 2017, o Ministério da Satde langou o aplicativo mével e-Salide que, nas palavras do ministro Ricardo Barros, tinha como objetivo evitar o desperdicio no SUS e
facilitar o acesso a dados de saude de cada cidaddo.

Segundo o ministro, cerca de 50% dos resultados de exames realizados ndo eram retirados pelos pacientes. Além disso, 30% das pessoas faltam a consulta agendada. Ent&o, através do aplicativo, o
usudrio poderia visualizar os resultados dos seus exames assim como receber lembretes sobre suas consultas marcadas no SUS.

A ideia é boa, mas a execugdo foi péssima.

Viomundo -Por qué?

Giliate Coelho Neto - Primeiro, porque os sistemas de laboratério e marcagdo de consulta ndo estavam se comunicando com o aplicativo - o que até hoje ndo estdo.
Ou seja, as informagdes que poderiam ajudar a evitar o desperdicio simplesmente nédo estdo disponiveis ao cidaddo.

Segundo, porque o ministério colocou no e-Satide dados clinicos sigilosos, entre os quais a lista de medicamentos que os pacientes do SUS consumiram. Com um detalhe: sem implantar regras de
seguranga mais rigidas.

Em consequéncia, qualquer pessoa acessava facilmente os dados de qualquer paciente do SUS. Bastava ter o CPF e a data de nascimento dele.

A Folha acessou, por exemplo, os dados de Michel Temer e Jodo Doria]r. Isso é uma falha gravissima de seguranca.

Viomundo - Mas o Ministério da Satide ja nédo tinha o aplicativo Cartéo SUS Digital?

Giliate Coelho Neto - Tinha. Mas a gest&o Ricardo Barros extinguiu-o. Substituiu o Cartdo SUS Digital pelo aplicativo e-Saude.

Viomundo - Qual era o objetivo do Cartédo SUS Digital?

Giliate Coelho Neto - Principalmente, a desburocratizagdo do acesso ao nimero do Cartdo Nacional de Satide (CNS) de cada cidadao brasileiro.

Em muitos casos, o usuério deixava de ser atendido num posto de salide, pois ndo possuia ou ndo se lembrava do nimero.

Com o Cartdo SUS Digital, bastava a pessoa inserir seu CPF e data de nascimento e ja aparecia o nimero do seu CNS.

Esta simples funcionalidade tornou o Cartdo SUS Digital um dos aplicativos de satide mais baixados nos smartphones, com 100 mil downloads no primeiro més.

No Cartdo SUS Digital também era possivel registrar dados clinicos pessoais, mas eram sempre informacdes autorreferenciadas, ou seja, dados de salide que o proéprio usuario, ap6s baixar o aplicativo,
ia inserindo no seu dia-a-dia. Por exemplo, a sua presséo arterial medida na farmacia.

Vi o Mundo - Qual diferenca entre o Cartéo SUS Digital e o aplicativo e-Satde?

Giliate Coelho Neto — O e-Sauide herdou todas as funcionalidades do Cartdo SUS Digital, inclusive algumas que j& estavam prontas, mas que ainda ndo haviam sido divulgadas, como a localizagdo e
avaliagdo dos servicos de saude.

Se ficasse por ai, estaria tudo bem. Porém, o Ministério da Satde resolveu ir além e criar novas funcionalidades no aplicativo e-Saude. Por exemplo, a disponibilizacdo de dados cinicos sigilosos que ficam
armazenados no Datasus sob forte esquema de seguranca.

O problema é que eles fizeram isso sem atualizar o nivel de seguranca de acesso ao aplicativo e ai deum.....
Viomundo - O exatamente aconteceu? Que falha foi essa?
Giliate Coelho Neto — Na transi¢do do Cartdo SUS Digital para o aplicativo e-Satide ndo houve atualizagdo da politica de seguranga. E ai o motivo do brutal vazamento de dados.

Uma coisa é vocé disponibilizar apenas dados administrativos do cidaddo, como o nimero do seu cartdo SUS. Nesse caso, ndo é necessario um mecanismo rigoroso de seguranga, pois tornaria o acesso
desnecessariamente burocratizado.

Outra coisa, completamente diferente, é quando expde informagdes clinicas sigilosas, como a lista de medicamentos que uma pessoa faz uso.
Esse tipo de dado pode ser utilizado para descobrir as doengas que alguém possui e entdo chantagear ou retaliar alguém.

N3o é razoavel um aplicativo disponibilizar esse tipo de dado exigindo apenas que a pessoa se identifique com o CPF e data de nascimento. E algo facilmente burlavel. E preciso ter mecanismos mais
sofisticados de seguranca, como, por exemplo, a autenticagdo por meio de digital.

Viomundo -De quem € a culpa?

Giliate Coelho Neto -Tudo indica que é do préprio ministro Ricardo Barros, que pressionou os técnicos do Datasus para langar o aplicativo e-Satide sem os devidos mecanismos de seguranca.
Viomundo - O ministro Ricardo Barros ndo seguiu as recomendagdes dos técnicos, que séo os que realmente entendem do assunto?!

Giliate Coelho Neto — Provavelmente foi o que ocorreu. Os préprios e colaboradores do Datasus a época do langamento do aplicativo, em junho de 2017, poderao confirmar.

Viomundo - E como poderia ter sido evitado?

Giliate Coelho Neto — As areas técnicas do Datasus tém ampla experiéncia em protecdo de dados sigilosos. Bilhdes de dados clinicos pessoais - isso, mesmo, bilhdes!- sdo armazenados em suas
maquinas. Se a opinido deles tivesse sido levada em conta, com certeza esse vazamento néo teria acontecido.

Além disso, varios 6rgaos de governo ja desenvolveram mecanismos sofisticados de seguranca para compartilhamento seguro de dados sigilosos, como o TSE e os bancos publicos. O Ministério da
Salde poderia ter feito parcerias com eles para utilizar essas tecnologias.

Viomundo - Quem fez esse aplicativo? Foi alguma empresa?

Giliate Coelho Neto — Geralmente o Ministério da Salde estabelece as regras de negdcio e uma empresa terceirizada desenvolve o software.
Viomundo - Tem ideia do quanto custou aos cofres publicos esse aplicativo furado?

Giliate Coelho Neto — N&o sei, mas é possivel solicitar via Lei de Acesso a Informagdo.

Viomundo — Que dados o Ministério da Satde recolhe do cidadao atualmente?

Giliate Coelho Neto -Dezenas de dados sdo colhidos, a depender da situagdo de cada paciente.

Por exemplo, quando uma pessoa é diagnosticada com uma doenca de notificacdo obrigatéria, como febre amarela, dengue, Hiv/Aids, as informagdes dela sdo enviadas para a base de dados do
Ministério da Saude.

Além disso, com a disseminagdo dos prontudrios eletrénicos, um conjunto mais amplo de dados esta subindo para as bases do Ministério da Saude.



Por exemplo, os especialistas que atenderam o cidaddo e as doencas que ele possui, mesmo que ndo sejam contagiosas, como um transtorno mental.

Viomundo - Onde ficam armazenados?

Giliate Coelho Neto — Ficam guardados em duas salas-cofre do Ministério da Satide, uma em Brasilia e outra no Rio de Janeiro.

Viomundo - Os dados estdo seguros?

Giliate Coelho Neto — Existem normas rigidas de seguranca e prevengédo contra ataques externos no Datasus.

Por exemplo:

* as portas das salas-cofre sé podem abertas com senha ou identificagdo digital do servidor publico ou colaborador terceirizado;

* sdo realizados backups periédicos dos principais bancos de dados;

*as atividades de cada usudrio nos sistemas de informagdo sdo rastreadas e podem ser utilizadas em futuras auditorias;

*todas as senhas pessoais de acesso aos principais sistemas tém de ser trocadas obrigatoriamente a cada trés meses.

Viomundo - Qual a chance de um vazamento ocorrer de novo?

Giliate Coelho Neto — Acho dificil que se repita um novo vazamento decorrente de tdo profundo grau de amadorismo.

Me parece que o risco neste momento é o Ministério da Satide caminhar para o polo oposto, que é a burocratizagdo ao extremo do acesso aos dados de satde pessoais.
Todo cidaddo tem direito a acessar esses dados de forma segura, caso deseje.

Essas informagdes também precisam ser trocadas entre os servigos de saude, pois ajudam a salvar vidas.

Veja, por exemplo, o caso da lista de alergias que cada paciente possui... Esse dado é fundamental quando uma pessoa sofre um acidente e é atendida desacordada num servigo de urgéncia.
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Alexandro Souza -

Durante anos alimentei e gerenciei o banco de dados local do Cartdo Nacional do SUS, nunca vi um programa de satde tdo promissor ser tantas vezes sabotado, dilacerado, enfim, morto. S6 néo tive maior decepgéo
pq cai fora da gestéo de satide em 2010, e logo depois do servico publico, outra grande ilus&o.
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Roberto Weber
05/02/2018 - 22h27

Aposentei-me em julho do ano passado. Duas semanas depois comecei a receber mails e telefonemas oferecendo empréstimos consignados. O pessoal do Itad, quando inquiri como tinham conseguido meus dados,
responderam que tinham um convénio com a Previdéncia. Tudo bem que até exista este convénio, mas quem vendeu meus dados para eles?
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replytocom=1016807#respond)

Julio Silveira
05/02/2018 - 17h45

O cidadao brasileiro, a muito tempo, perdeu direito a privacidade de seus dados e informagdes. E isso vem desde que foi permitido a liberagao geral de CPF das pessoas, cadastro negociado de forma suspeitissima no mercado,
para as empresas financeiras que fazem parte do sustentaculo do eixo da prostituicdo politica. Esse, mais um, vazamento de dados dos cidad&os se fosse investigado, por que n&o vai, vai no maximo ter um enroleixon sem
nenhuma consequecia (coisa de pais de corrupgdo cultural) certamente chegariam a conclusdo que tudo ocorreu por intereesses corruptos, economicos, que se unem da politicagem sem escrupulos que veio tomando conta do
Brasil, a decadas, pelas beiradas, hoje sem pudor no poder.

Responder (http://www.viomundo.com.br/denuncias/giliate-neto-sobre-o-vazamento-do-e-saude-e-milhoes-de-dados-sigilosos-de-pacientes-do-sus-o-provavel-culpado-e-o-ministro-ricardo-barros.htmil?
replytocom=1016799%#respond)

DEIXE UMA RESPOSTA

Nome

E-mail

Comentario



http://www.viomundo.com.br/denuncias/giliate-neto-sobre-o-vazamento-do-e-saude-e-milhoes-de-dados-sigilosos-de-pacientes-do-sus-o-provavel-culpado-e-o-ministro-ricardo-barros.html?replytocom=1016807#respond
http://www.viomundo.com.br/denuncias/giliate-neto-sobre-o-vazamento-do-e-saude-e-milhoes-de-dados-sigilosos-de-pacientes-do-sus-o-provavel-culpado-e-o-ministro-ricardo-barros.html?replytocom=1016799#respond

].l. Contribua com o site (/faca-parte)
n 183 mil curtidas (https://www.facebook.com/Viomundo-109725279084911/)
B 117.8 mil seguidores (https://www.twitter.com/viomundo)

23 3.2 mil seguidores (https://plus.google.com/116246344628372851023)

You
Inscreva-se ja! (https://www.youtube.com/channel/UCGK12yOulbcgNSUnlqzAkDg)

r@ 2.860 seguidores (https://www.instagram.com/luizazenha/)

DESTAQUE (/RECENTES)

(http://www.viomundo.com.br/denuncias/globo-esconde-os-paneleiros-que-ela-mesmo-incentivou-denunciados-pela-paraiso-do-tuiuti.html)

12- FEV

Globo esconde os paneleiros que ela mesmo incentivou, denunciados pela Paraiso do Tuiuti; veja vocé mesmo o video

(http://www.viomundo.com.br/denuncias/globo-esconde-os-paneleiros-que-ela-mesmo-incentivou-denunciados-pela-paraiso-do-tuiuti.html) E o vampirdo, quem é?
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