
A	segurança	digital	é	o	oposto	da	paranoia

AUTODEFESA
APRENDA	A	SE	DEFENDER

SEGURANÇA	DIGITAL	BÁSICA
Selecionamos	algumas	ferramentas	para	a	proteção	da	privacidade	da	sua	comunicação.

Signal
Conversas	criptografadas

Navegador	Tor
Navegue	anonimamente	e	sem	censura

KeePassXC
Gerencie	as	suas	senhas	de	forma	segura

Criptografia	de	disco
Cifre	os	seus	dados

https://autodefesa.org/#portfolio
https://autodefesa.org/#portfolioModal1
https://autodefesa.org/#portfolioModal2
https://autodefesa.org/#portfolioModal3
https://autodefesa.org/#portfolioModal6


MANUAIS	DE	SEGURANÇA
Documentação	e	guias	para	auto-aprendizado	sobre	segurança	digital.

Guia	de	Autodefesa	(https://guia.autodefesa.org)
Manual	extensivo	com	foco	na	defesa	contra	ameaças	do	uso	de	dispositivos	de	comunicação	na	era	da	vigilância	automática.

Autodefesa	contra	Vigilância	(EFF)	(https://ssd.eff.org/pt-br)
Guia	de	Autodefesa	da	Electronic	Frontier	Foundation	(EFF)	que	contém	dicas	de	especialistas	para	proteger	você	da	espionagem	virtual.

Cartilha	Básica	de	Segurança	Militante	(https://brigadaspopulares.org.br/cartilha-basica-de-seguranca-militante)
Guia	básico	de	segurança	online	para	ativistas	políticos	produzido	pelo	coletivo	Brigadas	Populares.

Ciberseguras	(https://ciberseguras.org)
Guia	cyberfeminista	produzido	por	grupos	organizados	do	México,	Brasil,	Guatemala,	Bolívia	e	Chile.

AGUIA:	guia	de	facilitação	e	aprendizagem	em	segurança	da	informação	(https://escoladeativismo.org.br/wp-
content/uploads/2018/08/AGUIA-DIGITAL-_-V7.pdf)
Manual	produzido	pela	Escola	de	Ativismo	sobre	treinamento	em	segurança	acessível	e	de	fácil	compreensão.

Security	in	a	box	(https://securityinabox.org/pt)
Guia	de	utilização	de	ferramentas	de	segurança	produzido	pelo	grupo	Tactical	Tech	e	Frontline	Defenders.

Prism-break:	diga	não	ao	projeto	de	vigilância	de	dados	da	Agência	de	Seguranca	Nacional	dos	EUA	(https://prism-
break.org/pt/)
Compilação	de	ferramentas	para	proteção	contra	espionagem	online.

Tails
Sistema	operacional	anônimo,	seguro	e	sem

rastros

Provedores	de	email	alternativos
Escape	da	vigilância	dos	provedores	de

emails	corporativos

JUNTE-SE
À

RESISTÊNCIA!
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PRECISA	DE	AJUDA?
Para	fazer	uma	pergunta,	use	o	formulário	para	criar	um	novo	tíquete	de	ajuda.	Mas	antes,	por	favor,	pesquise	e	leia	a	documentação	online	disponível	no	site.

PORTAL	DE	SUPORTE 	(https://suporte.autodefesa.org)
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