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O que o #10yearschallenge tem a ver com a sua privacidade?

O Brasil de Fato consultou especialistas sobre os riscos de compartilhamento de dados pessoais na internet
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Brasil de Fato | Sdo Paulo (SP), 19 de Janeiro de 2019 as 07:52 o 0 @

0 "desafio dos 10 anos' trouxe a tona discussdo sobre seguranca e privacidade de dados na internet / (Foto: David McnewAFP)

Qualquer pessoa que utiliza redes sociais ja percebeu que, seja no Facebook, Instagram ou Twitter, a #10yearschallenge (o
desafio dos dez anos) esta fazendo sucesso. Nos dltimos dias, o desafio que estimula usuarios a postarem fotos antigas, de
dez anos atras, ao lado de imagens atuais, se popularizou em diversos paises, incluindo o Brasil.

Apesar de aparentar ser uma brincadeira inocente, o desafio trouxe a tona a discussdo sobre seguranca e privacidade de dados
na internet. Tudo comegou quando Kate O'Neill, especialista em tecnologia e empreendedora, fez uma publica¢do no Twitter
questionando o que a exposi¢do poderia gerar para os proprios usuarios.

“Eu hé dez anos: provavelmente teria entrado na brincadeira e postado minhas fotos no Facebook e Instagram. Eu hoje: penso
em como todos esses dados podem ser usados para treinar algoritmos de reconhecimento facial a reconhecer o
envelhecimento e sua progressdo”, escreveu O’Neill. Com grande repercussao na rede, a mensagem dividiu opinioes.

Para o socidlogo Sérgio Amadeu, conselheiro do Comité Gestor da Internet (CGI), de fato é preciso tomar cuidado com as
informacdes pessoais expostas na internet.

“Atualmente, os dados pessoais valem muito. Sdo utilizados para organizar os perfis de consumidores, descobrir a opinido e
as tendéncias comportamentais dos cidaddos e modular comportamentos. Mesmo que tenha surgido como brincadeira, a
postagem de suas fotos antigas geram mais dados sobre vocé. Podem ajudar os algoritmos de aprendizagem de maquina
(machine learning) a aperfeicoar o reconhecimento facial das pessoas, inclusive as projecoes de envelhecimento”, argumenta
Amadeu.

Gustavo Gus, um dos organizadores da Cryptorave (evento anual de atividades sobre segurancga, criptografia, privacidade e
liberdade na rede), explica que a ideia da técnica machine learning é observar padrdes e educar programas a reconhecé-los
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com o objetivo de oferecer publicidade e produtos para publico segmentados, uma tendéncia da industria tecnolégica que se
consolidou. No caso do “desafio dos 10 anos”, empresas privadas poderiam identificar processos de envelhecimento ou até
mesmo realizar uma setorizacdo em faixas etdrias para direcionar ofertas de mercadorias diversificadas.

Ele ressalta que, além do uso dos dados sem autorizacdo, ndo hda transparéncia nas acdes. “E um mistério, uma caixa preta.
Todas as semanas temos noticias de vazamento de dados, monstruosos, gigantescos. Ndo sabemos como esses dados estdo
sendo armazenados, para qué estdo sendo utilizados”, afirma Gus, em tom critico a grandes empresas como Facebook,
Instagram e Twitter.

“Tudo é de graca. Vocé pode publicar video, publicar matéria, se conectar aos seus amigos e etc. Porque tudo é de graga?
Como eles mantém esse império todo? Como mantém 1 bilhdo de usudrios em uma rede social? Vendendo dados e perfis das
pessoas ou ainda procurando palavras chaves ou comportamentos que se tenha na rede social”, responde o integrante do Tor
Project, organizacdo responsavel por manter um software livre e de c6digo aberto de forma anénima.

O proéprio funcionamento das redes sociais incentiva a exposi¢do, sem uma devida protecdo aos nossos dados. Gus cita, por
exemplo, que ao marcar outras pessoas em fotos ou fazer “check-in” (marcar sua localiza¢do em alguma das plataformas) em
lugares visitados, também é uma forma de disponibilizar informa¢des da sua vida pessoal na rede, sem saber quem pode
utiliza-las.

Apesar da #10yearschallenge ter se propagado no Facebook, a empresa negou envolvimento ou interesse no “meme”.
Contudo, Bia Barbosa, do coletivo Intervozes, afirma que de qualquer forma, as fotos postadas na plataforma sdo utilizadas
para desenvolver os algoritmos de reconhecimento facial, mesmo que o recurso nao esteja habilitado no perfil de cada
individuo. Pelos critérios da rede social, as imagens estdo submetidas a esse tipo de tratamento.

“E 6bvio que mesmo que nio tenha sido a empresa a responsavel por promover a brincadeira da hashtag para incentivar os
seus usuarios a colocar essas fotos de 10 anos atras no ar, essa fotos que vdo ser postadas e vdo passar a fazer parte desse
enorme e gigantesco banco de dados do Facebook. E sim, como todas as outras fotos que estdo sendo publicadas, serdo usadas
no desenvolvimento desses algoritmos de reconhecimento facial”, sustenta Barbosa.

Brincadeiras e testes que recebemos nas redes sociais, como por exemplo, responder aos questionamentos: “Qual personagem
de filme que mais se parece com vocé?” ou “Qual alimento mais combina com vocé?”, também foram desenvolvidas para
coletar dados.

“Ao aceitar fazer essas brincadeiras, se acaba dando a essas empresas que desenvolveram aplicativos, acesso a todas as suas
fotos. Elas coletam as imagens e as tratam (autorizadas pelo cidadao, mas por muitas vezes, mediante a uma autorizacao
desinformada). As pessoas fazem isso sem saber que tipo de consequéncia esse tratamento e essa andlise de imagem pode ter
para sua privacidade e para seus direitos”, alerta a integrante do Intervozes.

Vigilancia constante

O controle por meio da divulgacdo de dados ndo autorizada e de reconhecimento facial estdo mais proximas do que
imaginamos. Na dltima quarta-feira (16), deputados federais e senadores da bancada do Partido Social Liberal (PSL), legenda
de Jair Bolsonaro, foram até a China para conhecer o sistema de reconhecimento facial do pais.

Os politicos garantem que em fevereiro, logo no inicio do ano legislativo, apresentardo um projeto de lei (PL) para determinar
a implantagdo de uma tecnologia de reconhecimento facial em locais piblicos. A bancada alega que a instalagdo dos
equipamentos tem como objetivo auxiliar for¢as de seguranga publicas no combate a criminalidade.

O ativista Gustavo Gus alerta que a implementacdo de tecnologias de reconhecimento facial é uma perigosa agdo politica a
partir do momento em que uma pequena classe de programadores, detentores das tecnologias de mapeamento, podem
determinar, por exemplo, o que seria uma “feicdo criminosa” a partir da base de dados adquirida. “Existe essa preocupacdo de
criarem modelos estatisticos que vdo representar o racismo, o preconceito e a xenofobia. Sdo valores politicos”.

Bia Barbosa acrescenta que estados autoritarios usam o reconhecimento facial massivo de cidaddos para muitas questdes que
ultrapassam o enfrentamento a violéncia. Ela lembra que, recentemente, o Instituto Brasileiro de Defesa do Consumidor
(Idec), ganhou uma acdo na Justica de Sdo Paulo contra a ViaQuatro, companhia privatizada da Linha 4 do metr6 da capital
paulista. A tecnologia foi implementada para contabilizar quantos usuarios do metr6 viam determinadas propagandas do lado
de dentro dos vagdes, assim como para registrar suas reagoes.

Em setembro de 2018, o Tribunal de Justica de S3o Paulo (TJ-SP) compreendeu que havia violagdo da privacidade dos cidadaos
e determinou que a ViaQuatro desinstalasse as aplicacdes de reconhecimento facial.
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Gus analisa que, as democracias do ocidente, no geral, estdo desenvolvendo em ritmo acelerado um outro modelo de
vigilancia, que n3o se resume a censura de regimes ditatoriais. “E como se dissessem: 'Vocé fala o que quiser, o tempo todo,
esta tudo liberado. Mas esta tudo gravado. Quando precisarmos, vamos fazer uma investigacdo retroativa para falar que em
determinado dia, aquela pessoa fez alguma coisa’. Isso é o que é a liberdade de expressdo. Tudo que falarmos esta sendo
registrado e qualquer dia pode ser cobrado”, explica.

“Estamos alimentando essa maquina. Ela ndo teria capacidade de vigiar se ndo fossemos nés mesmos. Esse é o grande
paradoxo da coisa: essa maquina de vigilancia existe por conta dos usudrios”, lamenta o organizador da Cryptorave.

Manipulacao eleitoral

O polémico caso da empresa de dados Cambridge Analytica nas eleicdes presidenciais estadunidenses elucida como o uso ndo
autorizado de informacdes de usuarios da internet pode ser manipulado com objetivos bem maiores do que o lucro das
empresas: 0 que esta em jogo é o controle das opinides de cada cidaddo usuario das plataformas.

Uma investigacdo jornalistica do The Guardian e do The New York Times revelou que dados pessoais de até 50 milhdes de
estadunidenses foram obtidos irregularmente do Facebook e utilizados de modo indevido para fins eleitorais. O servico foi
prestado pela empresa a Donald Trump, ganhador das elei¢des.

Amadeu, que também é professor da Universidade Federal do ABC (UFABC), enfatiza a importancia de proteger os dados
publicados na redes sociais. “Toda a navegacdo e publicagdo que as pessoas fazem nas redes é coletada por grandes e
pequenas empresas. Quanto mais dados as corporagdes coletam sobre nds, mais frageis ficamos. Do ponto de vista
econdmico, abrir mao da nossa privacidade, ndo proteger os nossos dados é um desastre. Do ponto de vista politico, as
agéncias de vigilancia das grandes poténcias fazem uma vigilancia massiva. Nao espionam somente alvos, mas retinem
informacdes de todos com o objetivo de prever comportamentos e atuar sobre as nossas tendéncias”, finaliza o sociélogo.
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