Com
Ciéncia

REVISTA ELETRONICA DE JORNALISMO CIENTIFICO

m Dossié m Anteriores m Noticias = Reportagens Especiais ® HumorComCiéncia = Quem Somos

Noticias

Busca:

buscar

E B & ©

Noticias

Novo mercado da privacidade é
consequéncia das revelacoes de Snowden

Por Ana Paula Zaguetto
04/11/2014

Apds o vazamento de fotos de celebridades do servico de armazenamento de arquivos
iCloud, o debate sobre seguranca e privacidade dos dados pessoais voltou a tona e
provocou mudancgas por parte de grandes empresas do setor. A Apple langou uma nova
secdo em seu site (https://www.apple.com/privacy/) onde divulga sua politica de
privacidade em uma linguagem amigavel (diferente do que normalmente sdo os termos
de privacidade) e sugere praticas aos usuarios para que possam aumentar a sua
seguranca ao utilizar servicos na web. No site, hd também uma carta do CEO da Apple,
Tim Cook, que afirma o compromisso da empresa com a seguranca dos dados dos
usuarios e nega o uso desses dados para monetizacao e fornecimento de informacdes
ao governo. “Nés ndo construimos um perfil baseado no contetdo do seu e-mail e de
seus habitos de busca na web para vender a anunciantes”, diz um trecho da carta,
considerada uma indireta ao Google e uma forma da empresa se diferenciar de seu
concorrente.

Uma das medidas adotadas pela Apple foi o reforco da criptografia dos dados
(codificacdo da informacgao para impedir que seja acessada). O Google nao ficou atras,
anunciando uma nova versao do sistema operacional Android onde a encriptacdo dos
dados serd padrdo. A decisdao das duas empresas mostra que a privacidade esta se
tornando um atrativo na hora de conquistar consumidores. “Tem um novo mercado se
constituindo cuja caracteristica é oferecer privacidade aos usuarios”, explica Henrique
Parra, professor da Unifesp e pesquisador da Rede Latino-Americana de Estudos sobre
Vigilancia, Tecnologia e Sociedade (Lavits), que relaciona esse movimento do mercado
as denuncias feitas por Edward Snowden, tornando publica a colaboracao entre
empresas de software e hardware americanas e o sistema de vigilancia estatal.
“Algumas revelacbes afetaram a reputagcdao de empresas que agora fazem um
movimento de oferecer, como um produto, novas possibilidades para a protecao dos
dados pessoais de seus usuarios”.

Conflitos entre Estado e mercado

Mas se, por um lado, a disputa de mercado entre as empresas pode trazer beneficios
para os cidaddos, por outro setores do governo nao veem a criptografia com bons
olhos. James B. Comey, diretor do FBI, declarou que o avanco da criptografia tem
criado “um significante problema de seguranga publica”, dificultando o acesso a
informacg0Oes para resolver crimes e “prevenir o terrorismo”. No entanto, segundo Parra,
o Estado sempre terd condicbes de conseguir informacdes necessarias para a
resolucdo de um crime. O que a criptografia dificulta é a coleta massiva de dados: “é
uma questdo econémica. Se vocé ndo usa e-mail criptografado, do ponto de vista da
escala industrial da vigilancia, analisar os dados coletados é muito barato. Se as
pessoas passarem a usar comunicagao criptografada, a analise dos dados coletados
massivamente encarece”.

Um dos problemas apontados pelo pesquisador na coleta massiva de dados é que tal
Estado parte do principio de que todas as informagles privadas devem estar
disponiveis a priori, baseado no pressuposto de que todo cidaddo é um criminoso em
potencial. “Esta inversdo é uma séria ameaca a democracia. Na realidade, com os
meios digitais temos que criar novos mecanismos (legais e tecnoldgicos) para proteger
a privacidade dos cidadados.”.

Garantias para a privacidade

Parra defende que teremos que discutir um novo marco regulatério para protecdo dos
dados pessoais no contexto da comunicagao digital e do surgimento de grandes bancos
de dados corporativos e estatais. Como evitar, por exemplo, que os dados gerados
pelos usuédrios de um site ou servigo qualquer, mesmo que nao identificados, sejam
usados contra os cidaddos? “Muitas iniciativas na internet cresceram através de uma
economia baseada na coleta de dados dos usuarios. Uma informacao isolada sobre um
usuario pode nao ser relevante, o problema é quando se comega a juntar e cruzar
muitos dados sobre os usuérios”. Dessa forma, mesmo que a identidade nao seja
revelada, é possivel imaginar situacbes em que informacbes estatisticas sejam
utilizadas por empresas ou pelo estado para obter vantagens econémicas ou controle
politico sobre o cidaddo.

A prépria decisdo das empresas em assegurar a privacidade dos usuérios ndo é algo
confidvel. Se no momento essa é uma atitude que traz beneficios financeiros, uma
mudanga nesse cendrio pode fazer com que as empresas mudem sua estratégia de
mercado, deixando de garantir a privacidade. Nesse sentido, o combate a vigilancia
cresce em duas direcdes. Uma é a sociedade civil organizada, que luta pelos direitos
civis na era da vigilancia, como a entidade internacional Eletronic Frontier Foundation
(EFF). A outra sdo agles coletivas e o ativismo hacker que denunciam violacdes aos
direitos humanos e disseminam tecnologias de comunicacdo mais seguras e que
promovem a privacidade
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