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Seguranca no Android

A evolucéo de novas tecnologias para dispositivos méveis, principalmente para celulares, vem se
(/~janinegomes)  propagando pelo mundo e em grande escala o sistema operacional que vem predominando é o
: Android. Este artigo trata de um assunto de suma importancia: caracteristicas do sistema citado e
janinegomes (/~janinegomes)  4cnicas de seguranca para maior protecdo dos dados pessoais do usudrio e aplicativos para
essa plataforma, devido seu crescente uso.

Por: Janine Gomes Coelho em 21/12/2016 [ Hits: 6.604 ]
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SEGURANCA NO ANDROID

Artigo faz parte da disciplina de "Seguranca de Sistemas", do professor Elgio Schlemer
(https://www.vivaolinux.com.br/~elgio).

INTRODUCAO

Com o avanco da tecnologia mével, acdes e medidas para garantia da seguranca se tornaram ainda mais
necessarias. Com o grande poder de conectividade e transmissao de informacdes em todos os tipos de ambientes,
somando-se a ampla difusdo dos diversos dispositivos e aplicativos, os dispositivos méveis também foram colocados
em evidéncia, como alvo de ataques e invasoes.

Visando a preocupacdo de oferecer mais seguranca com as informacdes contidas nos aparelhos mdveis dos usuarios
em geral, faz se necessario uma programacao mais segura, que possibilita reduzir as vulnerabilidades existentes
nos softwares.

"De acordo com o OWASP (Open Web Application Secure Project - Guia de Melhores Praticas de Programacao Segura), programagado
segura € um método que visa prevenir, ou mesmo reduzir, as ocorréncias de vulnerabilidades mais comuns em softwares, com
objetivo de manter a confidencialidade, integridade e disponibilidade dos recursos de informacdo por meio de codificacdo de dados,
praticas de criptografia, validacdo de dados de entrada, entre outros. (BATISTA, DELLAQUILA, BALTHAZAR, 2013) ".

Necessita-se de conhecimento sobre seguranca de informacao para apoiar os programadores no desenvolvimento
dos aplicativos para manter os dados em total seguranca, pois sao alvos também, de ataques indesejaveis. Para isso
sao estudados padrdes para solucao de problemas de vulnerabilidade a esses ataques enfrentados pelos aplicativos
utilizados e desenvolvidos para a plataforma Android (//www.vivaoandroid.com.br/android/).

Os dispositivos devem prezar a qualidade dos servicos oferecidos ao usuario, os aplicativos devem verificar se estdo
se comunicando com entidades confidveis na transmissao de dados realizada pelos usuarios. A seguranca dos dados
é essencial.

Este artigo discorrerd sobre a seguranga na plataforma mével mais usada no mundo, o Android. Dentre os assuntos
tratados estdo: Definicao de Seguranca de sistemas e um pouco sobre a plataforma, Arquitetura de seguranca da
plataforma, instalacéo de aplicativos, comunicacao de processos, permissoes e nivel de seguranca.
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Comentérios
[1] Comentario enviado por matsumiya (/~matsumiya) em 02/01/2017 - 13:53h
Otimo artigo, parabéns!

3¢9 0)

[2] Comentério enviado por Hibop (/~Hibou) em 22/01/2017 - 12:31h

Parabéns pelas pesquisas, muito bem organizada nas referéncias. O Elgio € um Mestre inspirador, deve estar sendo étimo as aulas dele.
Meu, pardon o off-topic mas, tu ja se esbarrou ai em Gravatai com o Thiago Miranda?
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[3] Comentario enviado por janinegomes (/~janinegomes) em 23/01/2017 - 13:41h

[2] Comentério enviado por Hibopu em 22/01/2017 - 12:31h

Parabéns pelas pesquisas, muito bem organizada nas referéncias. O Elgio € um Mestre inspirador, deve estar sendo étimo as
aulas dele. Meu, pardon o off-topic mas, tu ja se esbarrou ai em Gravatai com o Thiago Miranda?

Muito obrigada :D

E sim com certeza o Elgio € um grande professor que me inspira muito. As aulas de segurancas foram muito boas.
Talvez eu tenha me esbarrado com ele, mas por nome, ndo lembro quem é...

Grata!
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[1] Comentério enviado por matsumiya em 02/01/2017 - 13:53h

Otimo artigo, parabéns!

Enzo, muito obrigada ;)
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