f ¥vin D
CIAS Q

Actualizad
a:

Tecnologia

Servicio Integrado de Seguridad ECU 911 - Foto: Flickr del ECU 911

#ECU911 #Ecuador #privacidad #Quito #reconocimiento facial #Seguridad #Tecnologia

Reconocimiento facial en el limite entre la
seguridad y la pérdida de privacidad

Quito podria ser la primera ciudad de Ecuador en aplicar videovigilancia con inteligencia artificial y
reconocimiento facial, segun anticip6 el alcalde Jorge Yunda en una visita al Servicio Integrado de
Seguridad ECU 911. Existe un debate sobre el uso de esta tecnologia de vigilancia, que se considera
lesiva para la privacidad de los ciudadanos.

Seguridad o pérdida de privacidad

Paises como Canadg, China, Estados Unidos, México y Chile tienen sistemas de videovigilancia con
reconocimiento facial. Sin embargo, varios expertos en ciberseguridad se oponen a estos sistemas por
considerar que, aungue se usan para aumentar la seguridad publica, violan la privacidad de los
individuos.

En contra

En mayo de 2019, San Francisco, Estados Unidos (famosa por ser un ‘hub’ de desarrollo tecnolégico
mundial) se convirtié en la primera ciudad en prohibir el uso de esta tecnologia.
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La vecina, Oakland, y el estado de Massachusetts también contemplan restringir el uso de la

videovigilancia con reconocimiento facial.

“Si bien la tecnologia de vigilancia puede amenazar la
privacidad de todos, los esfuerzos de vigilancia se han
utilizado historicamente para intimidar y oprimir a
ciertas comunidades y grupos mas que a otros”.

Legislacion propuesta por la Unidn Estadounidense por las Libertades Civiles (ACLU).

El costo que se paga por la seguridad es estar monitoreados todo el tiempo, explica el experto en
ciberseguridad Ramon Valdez. Agregé que la privacidad es un derecho que se debe defender y opina
gue se bombardea a los ciudadanos con mensajes para aflojar este derecho, asegurando que es
necesario renunciar a €l para tener mas seguridad.

“Creemos que para estar mas seguros hay que estar
vigilados. Cada uno debe sopesar si renuncia a su
privacidad y si nos dejamos vigilar para tener seguridad.
Aunque no existe una medicion real de la efectividad o
como influyen positivamente estos sistemas en la
reduccién del crimen.”

Ramon Valdez experto en ciberseguridad, miembro de la Asociacion Ecuatoriana de Ciberseguridad (AECI)

Varias organizaciones en Ecuador, como Usuarios Digitales, han expresado su preocupacion frente a

tecnologias como el reconocimiento facial:

En la publicacién Vigilancia masiva con reconocimiento facial en Ecuador, de 2018, Usuarios Digitales
expresa que “nos preocupa la adquisicion y utilizacion de tecnologias peligrosamente invasivas y cuya
efectividad, en cuanto a los objetivos de seguridad que buscan, han sido seriamente criticadas”.

La organizacion también destaca que “la ausencia de controles claramente establecidos, asi como
auditorias de terceros, crea una situacion en la que el abuso de estas herramientas atenta contra los
derechos de los ciudadanos”.

ECU 911

“La violacion a la intimidad es algo que no hacemos.” El sistema de videovigilancia con reconocimiento
facial es un servicio publico enmarcado en protocolos y normativas internacionales, dice Edison Molina,
director zonal de tecnologia y soporte de la coordinacion zonal 29 del servicio de emergencias Ecu911.

“En este tema hay varias perspectivas, hay personas que dicen ‘yo no quiero que sepan por donde paso’
y otras ‘yo si quiero porque me estan cuidando”, agrega.



Las camaras estan instaladas en lugares publicos, visibles para la ciudadania, que son definidos a inicios
de afo por una comision de expertos con representantes de Policia Nacional, del Observatorio de
Seguridad del Municipio, de la Empresa Metropolitana de Seguridad y del Servicio Integrado de
Seguridad ECU 911.

Los puntos donde se ponen se establecen tras analizar las zonas rojas reportadas por la Policia, las
solicitudes de la ciudadania, los reportes del ECU 911 y tras visitas de campo para verificar la factibilidad
y la pertinencia.

;ECU 911 ya tiene reconocimiento facial?

El primer paso para implementar esta tecnologia es tener camaras de videovigilancia instaladas en la
ciudad, el ECU 911 tiene mas de 4.500 en todo el pais.

El aplicativo de reconocimiento facial, que fue desarrollado por el drea de sistemas del ECU 911, esta
implementado en una fase piloto en Quito y Cuenca. Sin embargo, funciona solo de manera parcial, ya
gue no esta conectado a las bases de datos de donde obtiene las imagenes para comparar, comenta
Molina.

El reconocimiento facial no es parte de las camaras, sino un software o aplicativo adicional que se
incluye en el sistema de los dispositivos de vigilancia, explica Edison Molina.

Segun el representante del ECU 911, estas bases de datos se obtendrian, tras un acuerdo
interinstitucional, de organismos como el Registro Civil, Migracion y el Ministerio del Interior.

“Si es por nosotros quisiéramos incluir a todas las
instituciones. Sin embargo, por normativa 'y
competencias, cada institucion con la que solicitemos
conectarnos decidird si esto es o no pertinente.”

Edison Molina, director zonal de tecnologia y soporte de la coordinacién zonal 29 del Ecu911.

3Como funciona el sistema del ECU 91172

Existen dos claves para el funcionamiento de esta tecnologia:

Reconocimiento facial

Sistemas que identifican automaticamente a una
persona en una imagen digital. Hace que las
camaras reconozcan rostros en un lugar o campo.
El rostro tiene cuatro cuadrantes, cada uno con
aproximadamente 32 rasgos faciales, sumando
todos dan 128. Son estos puntos los que detecta

el sistema de reconocimiento facial y los compara



con los de una foto de referencia (obtenida de una
base de datos). Si la coincidencia entre la foto y la
imagen digital es de 70% u 80% se confirma la
identidad de la persona.

Analitica de video

Otorga inteligencia a las camaras de vigilancia. Se
definen parametros de movimientos abruptos o
inusuales para que las camaras los detecteny
hagan un ‘zoom’ especial. La camara piensa por si
solay si ve algo diferente o inusual lo captura en
detalle, dice Molina. Los parametros pueden ser
variables, por ejemplo, personas que visten de
amarillo, llevan mascotas o usan gorras; autos o
gente que van en una determinada direccion, entre
otros, dice el director zonal de tecnologia y
soporte del ECU 911.

ECU 911 y Fiscalia, conectados

La Unica forma de obtener los videos de las camaras del Servicio Integrado de Seguridad es a través de
una denuncia en la Fiscalia General del Estado.

Es la Fiscalia el ente que solicita las grabaciones al ECU 911 y estas se comparten encriptadas, en
maximo 48 horas, a través del sistema Sistema Automatico para la Entrega de Informacion a la Funcion
Judicial (SAEI FJ). Entre las seguridades que tiene este sistema estan:

El video viaja encriptado o cifrado.

La informacién va de punto a punto entre el ECU 911 vy la Fiscalia (sin intermediarios).

El sistema tiene mecanismos de autenticacién (usuario y contrasefia).

Los fiscales tienen un software especial donde suben el video para desencriptarlo y mirarlo.
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Cuidado con los rayos UV: son un peligro para su piel y sus ojos

Broncearse bajo el sol de verano no es la mejor opcién para los ecuatorianos: el pais recibe directamente los rayos UV'y, durante

algunos dias, los niveles de radiacion superan los limites recomendables de exposicion.

Apple gana USD 41.570 millones hasta junio, un 8,45% menos que
en 2018

Pese a todo, los resultados del gigante tecnoldgico fueron mejores de lo vaticinado por los analistas, lo que hizo que sus acciones

subieran un 4,18%

El genoma del dragén de Komodo revela el secreto de su agilidad

Cinco simples pasos para cuidar los datos en el celular
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El campe6n mundial de Fortnite tiene 16 afios y gané USD 3 millones

Santiago Ron, un biélogo ecuatoriano entre los mejores del mundo

LO MAS LEIDO ECHO

Cientificos concluyen que el perfil genético de los

ecuatorianos es indigena en un 60%

15974 visitas

FaceApp Challenge: 10 personajes ecuatorianos en su pubertad y vejez

540 visitas

Cinco politicos ecuatorianos sometidos a su vejez en FaceApp

348 visitas

Investigadores de la USFQ experimentan con la creacion de biotextiles a partir de desechos

345 visitas

Las redes sociales pueden arruinar sus oportunidades de conseguir un empleo

2571 visitas

El modo incégnito no protege su privacidad en sitios pornograficos, mitos y verdades de esta
funcionalidad

1983 visitas

La investigacion cientifica en Ecuador es cinco veces mas cara por costos de reactivos y equipos

164 visitas

Jeff Bezos, el hombre mas rico del mundo, comenzé su emporio en un garaje al estilo Silicon

Valley

1/Q vicitace
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